"Andra Tutto Bene"
Consigli per garantire la sicurezza d’uso delle piattaforme
Gent.me famiglie,

In questo periodo in cui si e forzatamente distanti, il Dirigente, i docenti hanno svolto
un lavoro incessante, anche avvalendosi della mia consulenza in qualita di Responsabile
Trattamento dati dell’Istituto, al fine di proporre soluzioni di didattica a distanza in
sicurezza.

Nei prossimi giorni riceverete lezioni e materiale attraverso la piattaforma Classroom -
GSuite, il registro elettronico Regel, mentre altre attivita saranno svolte con la
piattaforma Zoom (Primaria). Quest'ultima €& wuna piattaforma realizzata per
videoconferenze, conforme alla normativa europea anche per quanto concerne la
sicurezza informatica e la riservatezza dei dati. Come molti altri strumenti informatici,
impiega una crittografia end-to-end, che rende sicuro il trasferimento in transito da un
dispositivo all'altro.

Tuttavia, proprio perché il dispositivo impiegato da Voi tutti &€ nella Vostra materiale
disponibilita, dobbiamo chiederVi alcune attenzioni e cure, quelle che normalmente
devono essere utilizzate quando un minore utilizza collegamenti Internet:

¢ lo strumento informatico (tablet, smartphone, pc, ...) deve essere usato per un
periodo limitato di tempo in presenza di un adulto, che possa sorvegliare sui
contenuti visionati e scritti e mai in completa solitudine;

e lo strumento informatico utilizzato dai minori deve essere sicuro: € necessario un
antivirus aggiornato, ma soprattutto occorre attivare restrizioni (parental control,
...), per evitare che vengano visionati contenuti inappropriati;

e la connessione internet deve essere preferibilmente gestita sul WiFi domestico,
in maniera da poterla disattivare e non lasciarla sempre accessibile ai minori;

e i contenuti che scriviamo sono immediatamente riconducibili a noi (non esiste
invisibilita su internet) e da quanto scriviamo, anche se minori, puo discendere
una responsabilita penale o civile.

E’ bene quindi:

e evitare qualsiasi commento inopportuno, inappropriato, fastidioso o lesivo del

prossimo;

e rispettare il prossimo: in particolare, nei confronti degli Insegnanti € bene
ricordarsi che non € possibile scattare screenshot, pubblicare fotografie, video e
audio registrazioni, poiché questo tipo di diffusione & contrario alla legge e puo
essere reato;

e rispettare il lavoro altrui: in particolare, il lavoro degli Insegnanti, quali
presentazioni, compiti ed altri lavori, sono frutto del lavoro intellettuale del
Docente e non possono essere condivisi con nhessuno.

Ricordiamoci che le emergenze per fortuna passano, ma purtroppo eventuali violazioni
restano ed un giorno potremmo trovarci a dover rispondere del nostro (o dei nostri Figli)
comportamento contrario alla legge.
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