LEGGE 29 maggio 2017, n. 71 “Disposizioni a tutela dei minori per la prevenzione e

il contrasto del fenomeno del cyberbullismo” — Linee Guida Bullismo, ottobre 2017

Per «cyberbullismo» si intende qualunque forma di pressione, aggressione, molestia,
ricatto, ingiuria, denigrazione, diffamazione, furto d'identita, alterazione, acquisizione
illecita, manipolazione, trattamento illecito di dati personali in danno di minorenni,
realizzata per via telematica, nonché la diffusione di contenuti on line aventi ad oggetto
anche uno o piu componenti della famiglia del minore il cui scopo intenzionale e
predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto un
serio abuso, un attacco dannoso, o la loro messa in ridicolo. Ciascun minore
ultraquattordicenne, nonché ciascun genitore o0 soggetto esercente la responsabilita del
minore puo inoltrare al titolare del trattamento o al gestore del sito internet o del social
media un'istanza per l'oscuramento, la rimozione o il blocco di qualsiasi altro dato
personale del minore, diffuso nella rete internet. Dopo 24 ore anche al Garante per la
protezione dei dati personali.

Le linee di orientamento di cui al comma 1, conformemente a quanto previsto alla lettera )
del comma 7 dell'articolo 1 della legge 13 luglio 2015, n. 107, includono per il triennio
2017-2019:

- la formazione del personale scolastico, prevedendo la partecipazione di un proprio
referente per ogni autonomia scolastica (Ogni istituto scolastico, nell'ambito della
propria autonomia, individua fra i docenti un referente con il compito di coordinare
le iniziative di prevenzione e di contrasto del cyberbullismo, anche avvalendosi
della collaborazione delle Forze di polizia nonché delle associazioni e dei centri di
aggregazione giovanile presenti sul territorio.);

- la promozione di un ruolo attivo degli studenti, nonché di ex studenti che abbiano
gia operato all'interno dell'istituto scolastico in attivita di peer education, nella
prevenzione e nel contrasto del cyberbullismo nelle scuole;

- la previsione di misure di sostegno e rieducazione dei minori coinvolti;

- un efficace sistema di governance diretto dal Ministero dell'istruzione,

dell'Universita e della ricerca.

Dall'adozione delle linee di orientamento non devono derivare nuovi 0 maggiori oneri per

la finanza pubblica.



ART. 1 Conformemente a quanto previsto dalla lettera h) del comma 7 dell'articolo 1 della
legge 13 luglio 2015, n. 107, le istituzioni scolastiche di ogni ordine e grado, nell'ambito
della propria autonomia e nellambito delle risorse disponibili a legislazione vigente,
promuovono l'educazione all'uso consapevole della rete internet e ai diritti e doveri
connessi all'utilizzo delle tecnologie informatiche, quale elemento trasversale alle diverse
discipline curricolari, anche mediante la realizzazione di apposite attivita progettuali aventi
carattere di continuita tra i diversi gradi di istruzione o di progetti elaborati da reti di scuole

in collaborazione con enti locali, servizi territoriali, organi di polizia, associazioni ed enti.

Le istituzioni scolastiche, nei limiti delle risorse umane, finanziarie e strumentali disponibili
a legislazione vigente e, comunque, senza nuovi 0 maggiori oneri per la finanza pubblica,
individuano il fabbisogno di posti dell'organico dell'autonomia, per il raggiungimento degli
obiettivi formativi individuati come prioritari tra i seguenti: [...] d) sviluppo delle competenze
in materia di cittadinanza attiva e democratica attraverso la valorizzazione dell'educazione
interculturale e alla pace, il rispetto delle differenze e il dialogo tra le culture, il sostegno
dell'assunzione di responsabilita nonché della solidarieta e della cura dei beni comuni e
della consapevolezza dei diritti € dei doveri; [...] e) sviluppo di comportamenti responsabili
ispirati alla conoscenza e al rispetto della legalita [...] h) sviluppo delle competenze digitali
degli studenti, con particolare riguardo al pensiero computazionale, all'utilizzo critico e
consapevole dei social network e dei media nonché alla produzione e ai legami con Il
mondo del lavoro; I) prevenzione e contrasto della dispersione scolastica, di ogni forma di

discriminazione e del bullismo, anche informatico

ART 5 Informativa alle famiglie, sanzioni in ambito scolastico e progetti di sostegno e di
recupero

[...] il dirigente scolastico che venga a conoscenza di atti di cyberbullismo ne informa
tempestivamente i soggetti esercenti la responsabilita genitoriale ovvero i tutori dei minori
coinvolti e attiva adeguate azioni di carattere educativo. 2. | regolamenti delle istituzioni
scolastiche di cui all'articolo 4, comma 1, del regolamento di cui al decreto del Presidente
della Repubblica 24 giugno 1998, n. 249, e successive modificazioni, e il patto educativo
di corresponsabilita di cui all'articolo 5-bis del citato decreto n. 249 del 1998 sono integrati
con specifici riferimenti a condotte di cyberbullismo e relative sanzioni disciplinari

commisurate alla gravita degli atti compiuti.



I MIUR ha avviato l'iniziativa “Generazioni Connesse”, sostenuta dalla Commissione
Europea, con lo scopo di fornire alle istituzioni scolastiche una serie di strumenti didattici,
di immediato utilizzo, tra cui:

- attivita di formazione (online e in presenza) rivolte in maniera specifica alle comunita
scolastiche (insegnanti, bambini/e, ragazzi/e, genitori, educatori) che intraprenderanno un
percorso dedicato;

- attivitd di informazione e sensibilizzazione realizzate in collaborazione con la Polizia di
Stato per approfondire i temi della navigazione sicura in Rete.

Le scuole che intendano partecipare alliniziativa possono collegarsi allindirizzo

www.generazioniconnesse.it e seguire le istruzioni riportate per effettuare l'iscrizione al

progetto. Attraverso un iter guidato e materiali specifici di lavoro, le scuole iscritte a
Generazioni connesse, intraprendono un percorso per far emergere i punti di forza e di
debolezza dell'istituto stesso, sulle tematiche connesse al Progetto, mediante la
compilazione di un questionario. Il questionario € uno strumento che consente all’istituto di
identificare i propri bisogni, le aree di miglioramento e le azioni da intraprendere per
giungere all’elaborazione di un progetto personalizzato denominato “Piano d’azione”. Tale
Piano consentira alle istituzioni scolastiche di focalizzare il proprio Piano Triennale
dell'Offerta Formativa al fine di definire:

- il proprio approccio alle tematiche legate alle competenze digitali, alla sicurezza online e
ad un uso positivo delle tecnologie digitali nella didattica;

- le norme comportamentali e le procedure per I'utilizzo delle tecnologie dell'informazione e
della comunicazione (ICT) in ambiente scolastico;

- le misure per la prevenzione;

- le misure per la rilevazione e gestione delle problematiche connesse a un uso non

consapevole delle tecnologie digitali

Un ulteriore strumento per contrastare comportamenti dannosi online e allo stesso tempo
accrescere la conoscenza del fenomeno e “iGloss@ 1.110, ’Abc dei comportamenti
devianti online”, elaborato dal Dipartimento per la Giustizia Minorile e di Comunita.

Il glossario, nella ricognizione dei termini specialistici sui comportamenti online a rischio,
offre una sintetica spiegazione delle principali caratteristiche delle condotte devianti e dei
risvolti socio-giuridici.

Tutti | materiali sono scaricabili dal sito www.noisiamopari.it e dal sito

WWW.generazioniconnesse.it.



http://www.generazioniconnesse.it/

Le scuole possono, altresi. segnalare episodi di cyberbullismo e la presenza di materiale

pedopornografico on line al servizio Helpline di Telefono Azzurro 1.96.96, una

piattaforma integrata che si avvale di telefono, chat, sms, whatsapp e skype -strumenti per

aiutare i ragazzi e le ragazze a comunicare il proprio disagio-e alla Hotline “Stop-It" di

Save the Children, all’indirizzo www.stop-it.it, che consente agli utenti della Rete di

segnalare la presenza di materiale pedopornografico online.

COMPITI DEL DIRIGENTE
La L. 71/2017 all'art. 5 prevede

[...] che il Dirigente Scolastico, definisca le linee di indirizzo del Piano Triennale
dellOfferta Formativa (PTOF) e del Patto di Corresponsabilita (D.P.R. 235/07)
affinché contemplino misure specificatamente dedicate alla prevenzione del
cyberbullismo.

le misure di intervento immediato che i Dirigenti Scolastici sono chiamati a
effettuare, qualora vengano a conoscenza di episodi di cyberbullismo, dovranno
essere integrate e previste nei Regolamenti di Istituto e nei Patti di
Corresponsabilita, al fine di meglio regolamentare I'insieme dei provvedimenti sia di
natura disciplinare che di natura educativa e di prevenzione.

che sara cura del Dirigente assicurare la massima informazione alle famiglie di tutte
le attivita e iniziative intraprese, anche attraverso una sezione dedicata sul sito web
della scuola, che potra rimandare al sito del MIUR www.generazioniconnesse.it per
tutte le altre informazioni di carattere generale.

che il Dirigente Scolastico attivi specifiche intese con i servizi territoriali (servizi
della salute, servizi sociali, forze dell’ordine, servizi minorili del’lamministrazione
della Giustizia) in grado di fornire supporto specializzato e continuativo ai minori

coinvolti ove la scuola non disponga di adeguate risorse.

COMPITI DEL REFERENTE

coordinare le iniziative di prevenzione e di contrasto del cyberbullismo, anche
avvalendosi della collaborazione delle Forze di polizia nonché delle associazioni e
dei centri di aggregazione giovanile presenti sul territorio

supporto al dirigente scolastico per la revisione/stesura di Regolamenti
(Regolamento d'istituto), atti e documenti (PTOF, PdM, Rav).



raccogliere e diffondere le buone pratiche educative, organizzative e azioni di

monitoraggio

AZIONI INTRAPRESE DALL’IC MONDOVi 2

Nomina del Referente

Partecipazione a corsi di formazione

Iscrizione della scuola sul sito “Generazione Connesse”, compilazione questionario
e stesura del “Piano d’azione” per il prossimo anno scolastico

Diffusione delle Linee guida e link dei siti www.noisiamopari.it e

www.generazioniconnesse.it a docenti, genitori e studenti anche attraverso il sito

della scuola

Programmazione d’Istituto di Cittadinanza e Costituzione con apposita sezione
“‘Media Education”

Inserimento nel PTOF

Progetto ASL CN 1 “Unplugged”

Progetto ASL CN 1 “Diari ella Salute”

Progetto ASL CN 1 — CSSM — Comune di Mondovi “ll Corpo danneggiato” con
intervento di esperti ed educatori

Laboratori multimediali pomeridiani all’interno del progetto PON 2

Incontri di formazione con la polizia postale per gli alunni e per i genitori


http://www.generazioniconnesse.it/

